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Comprehensive Optimal Security Proof for Probabilistic  
Full Domain Hash under Strong Existential Unforgeability
 
 要  旨 
 
Goldwasser らはデジタル署名の安全性を段階的に分類し定式化した . デジタル署名の最 
も高い安全性の定義として「適応的選択文書攻撃に対して存在偽造すら不可能」(existential
unforgeability under adaptive chosen message attack (eUF-ACMA)) が提案された . 現在 , 
使用されているデジタル署名方式は確定的署名方式(Unique Signature Scheme) と確率的署
名方式(Probabilistic Signature Scheme) の二つの方式に分類できる . 従来の研究結果によっ
て確率的署名方式が満たすべき安全性レベルはeUF-ACMA よりも厳しいということが明ら
かになった . その安全性モデルは「適応的選択文書攻撃に対して強存在的偽造すら不可能」
(strong existential unforgeability under adaptive chosen message attack(sUF-ACMA)) と
呼ばれている . 現在まで , eUF-ACMA で安全性証明が付いた確率的署名方式がsUF-ACMA 
を満たすかどうかはまだ知られていない . 
本研究では , 基本的な確率的署名方式であるPFDH (Probabilistic Full Domain Hash) に
おいて ,eUF-ACMA での最適な安全性証明とsUF-ACMA での最適な安全性証明の関係につ
いての厳密な評価を行った . 両方の安全性モデル(eUF-ACMA とsUF-ACMA) における最
適安全性証明の関係を明らかにするには我々は最適な安全性証明を再定義した . また , 効率
的にsF-ACMA(sUF-ACMA の攻撃モデル) 攻撃者をeF-ACMA(eUF-ACMA の攻撃モデル) 
攻撃者に変換する新技法を開発した . その結果 , 次の定理を証明できた . 
 
■定理 eUF-ACMA (弱い安全性) において帰着率上界関数h に対して最適な帰着アルゴ
リズムが存在するならば , sUF-ACMA (強い安全性) において帰着率上界関数h に対して
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